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ZAPYTANIE OFERTOWO CENOWE
Zamawiający: 
Gmina Pacyna, 09-541 Pacyna, ul. Wyzwolenia 7, NIP: 9710664197
zaprasza do składania ofert na wykonanie (świadczenie) usługi pod nazwą: „Pełnienie funkcji Pełnomocnika Systemu Zarządzania Bezpieczeństwem Informacji w Urzędzie Gminy w Pacynie (PSZBI)”.
1. Przedmiot zamówienia:
W zakresie świadczenia usługi pełnienia funkcji Pełnomocnika Systemu Bezpieczeństwa Informacji w Urzędzie Gminy w Pacynie (PSZBI) m.in. należy:
1.1 Analizowanie, monitorowanie, utrzymanie oraz ciągłe doskonalenie już wdrożonego systemu bezpieczeństwa informacji w Urzędzie w celu zapewnienia jego ciągłej skuteczności i zgodności z przepisami prawnymi (Zamawiający wyklucza możliwość wprowadzenia przez Wykonawcę nowego SZBI, możliwa jest edycja, rozbudowanie oraz modyfikacja już wprowadzonej dokumentacji).
1.2 Prowadzenie wszelkiej dokumentacji i rejestrów wymaganych przez SZBI ( między innymi: ewidencja dostępu do pomieszczeń, wydanych upoważnień kluczy i kodów alarmowych, wydawanie upoważnień do przebywania w obszarach chronionych i zabezpieczonych, prowadzenie rejestru aktywów informacyjnych).
1.3 Rekomendowanie rozwiązań organizacyjno-technicznych zwiększających skuteczność zarządzania w obszarze SZBI.
1.4 Wykonywanie nie rzadziej niż raz na rok całościowego przeglądu SZBI, przedkładanie w formie pisemnej Zamawiającemu protokołu z przeglądu, formułowanie wniosków i zaleceń pokontrolnych, wprowadzanie procedur korygujących.
1.5 Tworzenie rocznych planów szkleń SZBI i przestrzeganie jego realizacji.
1.6 Organizowanie i nadzór nad ochroną danych osobowych przetwarzanych we wszystkich systemach zarządzających danymi osobowymi, których Administratorem jest Gmina Pacyna.
1.7 Nadzór nad wdrażaniem nowych narzędzi, procedur organizacyjnych oraz sposobów zarządzania systemami informatycznymi, które prowadzą do wzmocnienia bezpieczeństwa przy przetwarzaniu danych osobowych.
1.8 Uczestnictwo w audytach, przeglądach i ćwiczeniach z zakresu Systemu Zarządzania Ciągłością Działania, formułowanie zaleceń i wniosków, wprowadzanie zmian w dokumentacji, przeprowadzanie szkoleń dla pracowników z zakresu PCD.
1.9 Prowadzenie wykazu pomieszczeń lub części pomieszczeń tworzących obszar przetwarzania.
1.10 Przeprowadzanie nie rzadziej niż raz w roku szkoleń pracowników z zakresu bezpieczeństwa przetwarzania informacji.
1.11 Monitorowanie przestrzegania SZBI przez pracowników oraz szkolenia personelu z zakresu SZBI.
1.12 Udział w przeprowadzaniu analizy ryzyk, wydawanie zaleceń, co do oceny skutków dla ochrony danych osobowych oraz monitorowanie jej wykonania zgodnie z art. 35 RODO.
1.13 Osobiste uczestniczenie w kontrolach u Zamawiającego z zakresu SZBI.
1.14 Udział przy planowaniu oraz wdrażaniu rozwiązań IT związanych z wprowadzaniem, zmienianiem lub usuwaniem danych osobowych.
1.15 Współpraca z IOD przy audytach wewnętrznych i zewnętrznych. 
1.16 Wykonanie raz w roku audytu sprawdzenia zabezpieczeń stosowanych w ramach infrastruktury technicznej, przedstawienie raportu i zaleceń z jego wykonania, doradztwo podczas wdrażania zalecanych zmian.
1.17 Nadzór nad ASI w zakresie wdrażania zabezpieczeń informatycznych oraz realizacji zaleceń audytowych. 
1.18 Udział w corocznym audycie sprawdzającym zgodność jednostki z Rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych. 
1.19 Przygotowywanie dokumentacji, umów, klauzul informacyjnych i upoważnień w zakresie zgodności z RODO i SZBI.
1.20 Udział w postępowaniach kontrolnych (UODO, NIK, RIO) w zakresie danych osobowych.
1.21 Prowadzanie działań we współpracy z ADO, IOD i ASI mających na celu wyjaśnianie okoliczności naruszenia ochrony danych osobowych oraz rekomendowanie środków zaradczych w celu zapobiegania przyszłym zagrożeniom.
1.22 Regularne raportowanie do Wójta wyników audytów, ocen ryzyka i incydentów bezpieczeństwa.
1.23 Współpraca z zewnętrznymi dostawcami, tj. zarządza relacjami z dostawcami usług IT i bezpieczeństwa, w tym dokonywanie oceny ich środków bezpieczeństwa, audytowanie ich działalności i monitorowanie zgodności z warunkami umów. 
2. Kwalifikacje:
PSZBI wyznaczony przez Wykonawcę do realizacji usługi musi spełniać łącznie poniższe kwalifikacje formalne i merytoryczne:
2.1. Posiadać ukończone studia wyższe lub podyplomowe w zakresie:
1) ochrony danych osobowych,
2) cyberbezpieczeństwa,
2.2. Posiadać ważny i udokumentowany certyfikat audytora wiodącego normy ISO/IEC 27001.
2.3. Posiadać certyfikat w zakresie normy ISO/IEC 27701 (zarządzanie ochroną danych w rozszerzeniu do ISO 27001).
2.4. Posiadać certyfikat w zakresie normy ISO 22301 (zarządzanie ciągłością działania).
Każdy certyfikat musi być potwierdzony kopią dokumentu lub oświadczeniem o jego posiadaniu.
3. Referencje:
3.1. PSZBI musi przedłożyć minimum 10 referencji potwierdzających należyte wykonywanie usług związanych z audytami KRI/SZBI i/lub wdrożeniem SZBI oraz 5 referencji z przeprowadzeniu oceny/analiz ryzyka w obszarze bezpieczeństwa informacji.
3.2. Referencje muszą pochodzić z jednostek sektora finansów publicznych (np. urzędy gmin, miasta, starostwa, szkoły, GOPS, instytucje kultury).
4. Doświadczenie i kompetencje praktyczne:
PSZBI musi posiadać praktyczne doświadczenie zawodowe obejmujące:
4.1. Minimum 3 lata doświadczenia w obszarze bezpieczeństwa informacji lub cyberbezpieczeństwa.
4.2. Doświadczenie w przygotowywaniu:
a) dokumentacji SZBI,
b) analiz ryzyka (zgodnie z ISO 27005),
c) procedur bezpieczeństwa,
d) polityk bezpieczeństwa teleinformatycznego,
e) planów testów bezpieczeństwa.
4.3. Prowadzenie audytów zgodności z ISO 27001 i KRI, KSC
4.4. Wdrażanie dokumentacji SZBI oraz systemów ochrony danych osobowych,
4.5. Udział w analizach ryzyka.
5. Obowiązki Wykonawcy:
5.1. Wyznaczenie zespołu do obsługi zawartej umowy składający się z co najmniej dwóch osób posiadających niezbędne kompetencje w zakresie ochrony danych osobowych.
5.2. Zapewnienie kontaktu telefonicznego lub e-mail  w dniach i godzinach urzędowania Zamawiającego.
5.3. Wykonawca zobowiązany jest do wizyt osobistych w siedzibie Zamawiającego stosownie do potrzeb, minimum raz na pół roku, we wcześniej ustalonym terminie, w godzinach pracy Urzędu, tj. w godzinach: 7:30 - 15:30.
5.4. Czas reakcji na zgłoszenie ze strony Zamawiającego nie może przekraczać 24h (z wyłączeniem dni ustawowo wolnych); jako zgłoszenie traktuje się wszystkie próby kontaktu z Wykonawcą poprzez dowolne ogólnodostępne środki komunikacji takie jak: telefon, e-mail.
5.5. W sprawach nagłych i nieprzewidzianych Zamawiającego wymaga od Wykonawcy dojazdu do siedziby Zamawiającego w najkrótszym terminie.
5.6. Wykonawca jest zobowiązany do:
1) zachowania należytej staranności przy wykonywaniu i prowadzeniu spraw wynikających z przedmiotu zamówienia,
2) posiadania wymaganych przepisami prawa uprawnień do wykonywania zlecenia.
5.7. Na Wykonawcy ciąży obowiązek zachowania bezterminowo tajemnicy wszystkich informacji i materiałów udostępnionych przez Zamawiającego w trakcie realizacji umowy.
5.8. Wykonawca z chwilą rozwiązania umowy winien zwrócić wszystkie materiały przekazane przez Zamawiającego.
5.9. Wykonawca winien być ubezpieczony od odpowiedzialności zawodowej z tytułu czynności objętych zakresem umowy.
5.10. Wykonawca zobowiązuje się do wykonania usługi za pomocą własnych zasobów, Zamawiający nie dopuszcza możliwości realizacji usługi za pomocą podwykonawców.


6. Oświadczenie Wykonawcy: 
Wykonawca podejmując się zlecenia oświadcza, że spełnia następujące warunki:
6.1. Posiada uprawnienia do wykonywania określonej działalności lub czynności, jeżeli przepisy prawa nakładają obowiązek ich posiadania,
6.2. Posiada niezbędną wiedzę i doświadczenie,
6.3. Dysponuje odpowiednim potencjałem technicznym oraz osobami zdolnymi do wykonania zamówienia (na potwierdzenie powyższego Wykonawca dołączy do oferty oświadczenie wg załącznika nr 2).
7. Kryteria brane pod uwagę przy wyborze oferty: cena 100%.
8. Termin realizacji zamówienia: od 1 stycznia 2026 roku.
9. Sposób przygotowania oferty:
9.1. Oferent ponosi wszelkie koszty własne związane z przygotowaniem i złożeniem oferty, niezależnie od wyniku postępowania.
9.2. Cena określona w ofercie powinna obejmować wszystkie koszty niezbędne do prawidłowej realizacji przedmiotu zamówienia, w tym upusty i rabaty.
9.3. W kalkulacji należy podać cenę netto plus VAT.
9.4. Ofertę należy złożyć w formie pisemnej, w języku polskim.
9.5. Całość oferty powinna być złożona w formie uniemożliwiającej jej    
przypadkowe zdekompletowanie.
9.6. Oferta musi być podpisana przez osobę upoważnioną do 
reprezentowania Wykonawcy zgodnie z formą reprezentacji 
Wykonawcy określoną w dokumencie rejestrowym lub innym 
dokumencie właściwym dla jego formy organizacyjnej.
9.7. W przypadku, gdy Wykonawca składa kopię jakiegoś dokumentu, 
musi ona być poświadczona za zgodność oryginałem.
9.8. Każdy Wykonawca przedkłada tylko jedną ofertę w formie   
pisemnej na formularzu ofertowym, stanowiącym załącznik nr 1  
do niniejszego zapytania, w zamkniętej kopercie z opisem: Oferta  
 na: „Pełnienie funkcji Pełnomocnika Systemu Zarządzania Bezpieczeństwem Informacji w Urzędzie Gminy w Pacynie (PSZBI)”.
9.9. Oferty niekompletne, nieczytelne lub złożone po terminie nie  
będą rozpatrywane.
9.10. Zamawiający może wezwać Wykonawcę, który przedstawił  
najkorzystniejszą ofertę, w wyznaczonym przez siebie terminie, do  
ewentualnych wyjaśnień, uzupełnień dokumentów, oświadczeń, 
itp.
9.11. Zamawiający zastrzega sobie prawo do unieważnienia i/lub  wycofania/lub odwołania zapytania cenowego bez podania przyczyny.
9.12. Zamawiający może zamknąć postępowanie bez wybrania żadnej  
oferty, w przypadku, gdy żadna ze złożonych ofert nie odpowiada 
warunkom określonym przez Zamawiającego.
9.13. Wykonawca zostanie powiadomiony o wyborze oferty.
9.14. W przypadku, gdy oferta przekracza kwotę, jaką Zamawiający 
zamierza przeznaczyć na realizację zamówienia, Zamawiający  
zastrzega sobie możliwość przeprowadzenia negocjacji lub odwołania (unieważnienia) zapytania ofertowo cenowego.
10. Miejsce i termin składania ofert: w siedzibie Zamawiającego, pokój nr 16  
[bookmark: _GoBack](Sekretariat) w terminie do dnia 15 grudnia 2025 r., do godziny 15:00 
(w  przypadku przesłania oferty za pośrednictwem operatora pocztowego decyduje data wpływu oferty do Urzędu) lub za pośrednictwem poczty e-mail na adres: gmina@pacyna.mazowsze.pl w tytule wiadomości należy zawrzeć numer postępowania: OrA.2635.5.2025 wraz z dopiskiem „oferta” (WAŻNE ! Plik należy zaszyfrować (np. w programie 7-zip) uniemożliwiając Zamawiającemu otwarcie go przed wyznaczonym terminem otwarcia ofert; po terminie składania ofert, a przed terminem ich otwarcia na ww. adres e-mail należy bez wezwania przez Zamawiającego przesłać hasło do pliku; oferta Wykonawcy, który nie zastosuje się do powyższego zostanie odrzucona). 
11. Termin otwarcia ofert: 16 grudnia 2025 r., godz. 10:00..
12. Pracownicy Zamawiającego upoważnieni do kontaktu w Wykonawcami: 
Damian Busler, tel. 575898958 lub Waldemar Rachubiński, tel. 24 285 80 54.
13. Umowa:
Z wybranym wykonawcą zostanie podpisana umowa.


Sekretarz Gminy 

Waldemar Rachubiński
