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ZAPYTANIE OFERTOWO CENOWE
Zamawiający: 
Gmina Pacyna, 09-541 Pacyna, ul. Wyzwolenia 7, NIP: 9710664197 zaprasza do składania ofert na świadczenie usługi pod nazwą: „Pełnienie funkcji Inspektora Ochrony Danych (IOD) w Urzędzie Gminy w Pacynie”
1. Przedmiot zamówienia:
W zakresie świadczenia usługi pełnienia funkcji Inspektora Ochrony Danych (IOD) należeć będzie:
1.1 Zapewnienie przestrzegania przepisów zgodnych z ochroną danych osobowych w tym prowadzenie ustawowo wymaganych kontroli wewnętrznych (w szczególności audytów wymaganych przez SZBI), tworzenie rocznego planu kontroli, prowadzenie zgodnie z planem kontroli (sprawdzeń) zgodności przetwarzania danych osobowych z przepisami o ochronie danych osobowych, sporządzanie raportów pokontrolnych (sprawozdań) i przedkładanie ich Administratorowi Danych Osobowych (ADO). Raporty kontrolne powinny być sporządzone na piśmie i przedłożone ADO. Formułowanie wniosków i zaleceń pokontrolnych oraz nadzór nad ich realizacją.
1.2 Analiza, opiniowanie i wydawanie zaleceń dotyczących wszelkiej dokumentacji z zakresu ochrony danych osobowych oraz procedur i sposobu przetwarzania danych osobowych do wymogów RODO (w szczególności SZBI).
1.3 Informowanie ADO, podmiotu przetwarzającego oraz pracowników, którzy przetwarzają dane osobowe, o obowiązkach spoczywających na nich na mocy RODO, innych przepisów Unii oraz przepisów prawa krajowego w zakresie ochrony danych osobowych i doradzanie im w tych sprawach. 
1.4 Przeprowadzenie nie rzadziej niż raz w roku  szkolenie pracowników z zakresu Ochrony Danych Osobowych. W ramach czynności szkoleniowych oferent powinien przygotować prezentację multimedialną pozwalającą na skuteczne szkolenia nowo wdrażanych pracowników podczas nieobecności IOD (prezentacja powinna być przygotowana w postaci e-learningu lub strony www w formacie pozwalającym na użytkowanie na dowolnym komputerze).
1.5 Monitorowanie przestrzegania RODO, innych przepisów Unii lub przepisów prawa krajowego o ochronie danych osobowych oraz polityk administratora lub podmiotu przetwarzającego w dziedzinie ochrony danych osobowych, w tym: podział obowiązków, działania zwiększające świadomość, bieżące instruktarze oraz szkolenia personelu uczestniczącego w operacjach przetwarzania oraz powiązane z tym audyty.
1.6 Udział w przeprowadzaniu analizy ryzyka, wydawanie zaleceń, co do oceny skutków dla ochrony danych osobowych oraz monitorowanie jej wykonania zgodnie z art. 35 RODO.
1.7 Pełnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach związanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o których mowa w art. 36 RODO oraz w stosownych przypadkach prowadzenie konsultacji we wszystkich innych sprawach.
1.8 Pełnienie roli punku kontaktowego dla osób, których dane dotyczą, we wszystkich sprawach związanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przysługujących im na mocy przepisów.
1.9 Kontrola i wydawanie zaleceń dotyczących prowadzonego rejestru czynności przetwarzania danych osobowych oraz rejestru kategorii czynności przetwarzania danych osobowych.
1.10 Monitorowanie wszelkich zmian w przepisach regulujących procesy przetwarzania danych osobowych i informowanie o nich Administratorów.
1.11 Analiza, kontrola i opiniowanie umów powierzenia przetwarzania danych osobowych. 
1.12 Kontrola, analiza oraz opiniowanie rejestru incydentów naruszenia bezpieczeństwa ochrony danych osobowych i reakcja na incydenty.
1.13 Udział przy planowaniu oraz wdrażaniu rozwiązań IT związanych z wprowadzaniem, zmienianiem lub usuwaniem danych osobowych.
1.14 Osobiste uczestniczenie w kontrolach prowadzonych u Zamawiającego w zakresie przestrzegania przez Zamawiającego przepisów dotyczących ochrony danych osobowych, w tym: udzielanie wyjaśnień, sporządzanie projektów wyjaśnień, uwag, zastrzeżeń Zamawiającego do wyników kontroli.
1.15 Reprezentowanie Administratora Danych Osobowych w kontaktach z UODO poprzez kontakty i korespondencję z UODO w trybie administracyjnym i podczas kontroli zlecanych lub prowadzonych przez UODO.
1.16 Przeprowadzenie audytu bezpieczeństwa fizycznego i planów ciągłości działania.
1.17 Współpraca z ASI w zakresie wdrażania zabezpieczeń informatycznych. Wyznaczanie wymaganych ustawowo zabezpieczeń i nadzór nad ich wdrożeniem.
1.18 Nadzór nad współpracą z podmiotami zewnętrznymi w zakresie przekazywania i dostępu do danych osobowych.
1.19 Wykonanie raz w roku audytu sprawdzającego zgodność jednostki z Rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych. 
1.20 Opiniowania dokumentacji, umów, klauzul informacyjnych i upoważnień w zakresie zgodności z RODO.
1.21 Udziału w postępowaniach kontrolnych (UODO, NIK, RIO) w zakresie danych osobowych.
1.22 W zakresie nadzoru i kontroli działań Pełnomocnika SZBI współpracuje z Inspektorem Ochrony Danych, który opiniuje wdrażane rozwiązania i monitoruje zgodność z przepisami o ochronie danych osobowych.
1.23 Prowadzi działania we współpracy z ADO, PSZBI i ASI mające na celu wyjaśnienie okoliczności naruszenia ochrony danych osobowych oraz rekomenduje środki zaradcze w celu zapobiegania przyszłym zagrożeniom.
1.24 Przeprowadzenie raz w roku audytu wewnętrznego  z zakresu Planów Ciągłości Działania.
2. IOD wyznaczony przez Wykonawcę do realizacji usługi musi spełniać łącznie poniższe kwalifikacje formalne i merytoryczne:
2.1. Posiadać ukończone studia wyższe lub podyplomowe w zakresie:
1) ochrony danych osobowych,
2) cyberbezpieczeństwa,
2.2. Posiadać ważny i udokumentowany certyfikat audytora wiodącego normy ISO/IEC 27001.
2.3. Posiadać certyfikat w zakresie normy ISO/IEC 27701 (zarządzanie ochroną danych w rozszerzeniu do ISO 27001).
2.4. Posiadać certyfikat w zakresie normy ISO 22301 (zarządzanie ciągłością działania).
Każdy certyfikat musi być potwierdzony kopią dokumentu lub oświadczeniem o jego posiadaniu.
3. Referencje:
3.1. IOD musi przedłożyć minimum 10 referencji potwierdzających należyte wykonywanie usług związanych z ochroną danych osobowych, audytami RODO/SZBI lub pełnieniem funkcji Inspektora Ochrony Danych.
3.2. Każda z referencji na pełnienie funkcji Inspektora Ochrony Danych musi potwierdzać świadczenie usługi przez okres co najmniej 36 miesięcy (ciągiem, w jednej jednostce).
3.3. Referencje muszą pochodzić z jednostek sektora finansów publicznych (np. urzędy gmin, miasta, starostwa, szkoły, GOPS, instytucje kultury).
4. Doświadczenie i kompetencje praktyczne: IOD musi posiadać praktyczne doświadczenie zawodowe obejmujące:
4.1. Prowadzenie audytów zgodności z RODO, ISO 27001 i KRI.
4.2. Wdrażanie dokumentacji SZBI oraz systemów ochrony danych osobowych.
4.3. Udział w analizach ryzyka.
5. Obowiązki Wykonawcy:
5.1. Wyznaczenie osoby do pełnienia funkcji Inspektora Ochrony Danych w terminie 7 dni od dnia zawarcia umowy celem dokonania terminowego zgłoszenia IOD przez ADO do Prezesa UODO.
5.2. Wyznaczenie zespołu do obsługi zawartej umowy składający się z co najmniej dwóch osób posiadających niezbędne kompetencje w zakresie ochrony danych osobowych.
5.3. Zapewnienie kontaktu telefonicznego lub e-mail  w dniach i godzinach urzędowania Zamawiającego.
5.4. Wykonawca zobowiązany jest do wizyt osobistych w siedzibie Zamawiającego stosownie do potrzeb, ale minimum raz na pół roku, we wcześniej ustalonym terminie, w godzinach pracy tj. między godz. 7:30 - 15:30.
5.5. Czas reakcji na zgłoszenie ze strony Zamawiającego nie może przekraczać 24h (z wyłączeniem dni ustawowo wolnych). Jako zgłoszenie traktuje się wszystkie próby kontaktu z Wykonawcą poprzez dowolne ogólnodostępne środki komunikacji takie jak: telefon, e-mail.
5.6. W sprawach nagłych i nieprzewidzianych Zamawiającego wymaga od Wykonawcy dojazdu do siedziby Zamawiającego w jak najkrótszym terminie.
5.7. Wykonawca jest zobowiązany do:
1) zachowania należytej staranności przy wykonywaniu i prowadzeniu spraw wynikających z przedmiotu zamówienia,
2) posiadania wymaganych przepisami prawa uprawnień do wykonywania zlecenia.
5.8. Na Wykonawcy ciąży obowiązek zachowania bezterminowo tajemnicy wszystkich informacji i materiałów udostępnionych przez Zamawiającego w trakcie realizacji umowy.
5.9. Wykonawca z chwilą rozwiązania umowy winien zwrócić wszystkie materiały przekazane przez Zamawiającego.
5.10. Wykonawca winien być ubezpieczony od odpowiedzialności zawodowej z tytułu czynności objętych zakresem umowy.
5.11. Wykonawca zobowiązuje się do wykonania usługi za pomocą własnych zasobów, Zamawiający nie dopuszcza możliwości realizacji usługi za pomocą podwykonawców.
6. Wykonawca podejmując się zlecenia oświadcza, że spełnia następujące warunki:
6.1. Posiada uprawnienia do wykonywania określonej działalności lub czynności, jeżeli przepisy prawa nakładają obowiązek ich posiadania,
2.1. Posiada niezbędną wiedzę i doświadczenie,
2.2. Dysponuje odpowiednim potencjałem technicznym oraz osobami zdolnymi do wykonania zamówienia (na potwierdzenie powyższego Wykonawca dołączy do oferty oświadczenie wg załącznika nr 2).
7. Kryteria brane pod uwagę przy wyborze oferty: cena 100%.
8. Termin realizacji zamówienia: od 1 stycznia 2026 roku.
9. Sposób przygotowania oferty:
9.1. Wykonawcy ponoszą wszelkie koszty własne związane z przygotowaniem i złożeniem oferty, niezależnie od wyniku postępowania.
9.2. Cena określona w ofercie powinna obejmować wszystkie koszty niezbędne do prawidłowej realizacji przedmiotu zamówienia, w tym upusty i rabaty.
9.3. W kalkulacji należy podać cenę netto plus VAT.
9.4. Ofertę należy złożyć w formie pisemnej, w języku polskim.
9.5. Całość oferty powinna być złożona w formie uniemożliwiającej jej    
przypadkowe zdekompletowanie.
9.6. Oferta musi być podpisana przez osobę upoważnioną do 
reprezentowania Wykonawcy zgodnie z formą reprezentacji 
Wykonawcy określoną w dokumencie rejestrowym lub innym 
dokumencie właściwym dla jego formy organizacyjnej.
9.7. W przypadku, gdy Wykonawca składa kopię jakiegoś dokumentu, 
musi ona być poświadczona za zgodność oryginałem.
9.8. Każdy Wykonawca przedkłada tylko jedną ofertę w formie   
pisemnej na formularzu ofertowym, stanowiącym załącznik nr 1  
do niniejszego zapytania, w zamkniętej kopercie z opisem: Oferta  
na wykonanie usługi: „Pełnienie funkcji Inspektora Ochrony Danych (IOD) w Urzędzie Gminy w Pacynie”.
9.9. Oferty niekompletne, nieczytelne lub złożone po terminie nie  
będą rozpatrywane.
9.10. Zamawiający może wezwać Wykonawcę, który przedstawił  
najkorzystniejszą ofertę, w wyznaczonym przez siebie terminie, do  
ewentualnych wyjaśnień, uzupełnień dokumentów, oświadczeń, 
itp.
9.11. Zamawiający zastrzega sobie prawo do unieważnienia i/lub  wycofania/lub odwołania zapytania cenowego bez podania przyczyn.
9.12. Zamawiający może zamknąć postępowanie bez wybrania żadnej  
oferty, w przypadku, gdy żadna ze złożonych ofert nie odpowiada 
warunkom określonym przez Zamawiającego.
9.13. Wykonawca zostanie powiadomiony o wyborze oferty.
9.14. W przypadku, gdy oferta przekracza kwotę, jaką Zamawiający 
zamierza przeznaczyć na realizację zamówienia, Zamawiający  
zastrzega sobie możliwość przeprowadzenia negocjacji lub w związku z tym odwołanie (unieważnienie) zapytania ofertowo cenowego.
10. Miejsce i termin składania ofert: w siedzibie Zamawiającego, pokój nr 16  
(sekretariat) w terminie do dnia 15 grudnia  2025 r., do godziny 15:00 
(w przypadku przesłania oferty za pośrednictwem operatora pocztowego decyduje data wpływu oferty do Urzędu) lub za pośrednictwem poczty e-mail na adres: gmina@pacyna.mazowsze.pl w tytule wiadomości należy zawrzeć numer postępowania:  OrA.2635.6.2025 wraz z dopiskiem „oferta” (WAŻNE ! Plik należy zaszyfrować (np. w programie 7-zip) uniemożliwiając Zamawiającemu jego otwarcie przed wyznaczonym terminem otwarcia ofert.  Po terminie składania ofert, a przed terminem ich otwarcia na ww. adres e-mail należy bez wezwania przez Zamawiającego przesłać hasło do pliku.  Oferta Wykonawcy, który nie zastosuje się do powyższego zostanie odrzucona).
11. Termin otwarcia ofert: 16 grudnia 2025 r., godz. 10:00).
12. Pracownik Zamawiającego upoważniony do kontaktu w Wykonawcami: 
Damian Busler, tel. 575898958 lub Waldemar Rachubiński, tel. 24 2858054.
13. [bookmark: _GoBack]Z wybranym wykonawcą zostanie podpisana umowa.

Sekretarz Gminy

                                                                                             Waldemar Rachubiński
