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Rozdzial 1
Postanowienia ogdlne

§ 1.
Instrukcja Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spofecznego 2007 u Beneficjenta PO KL, zwana dalej ,,Instrukeja”,
okresla zasady i tryb postepowania przy przetwarzaniu danych osobowych w systemie
Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007, zwanym dalej ,,PEFS
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zwanym/ej dalej ,,Beneficjentem”™,

§ 2.
Uzyte w Instrukeji okreslenia oznaczaja:
1) Administrator Danych - Ministra Rozwoju Regionalnego;
2) uzytkownik - osobe upowazniona, przez osobg upowazniong do

tego przez Administratora Danych, do przetwarzania
danych osobowych w PEFS 2007,

3) Administrator Bezpieczenstwa - osobe wyznaczong przez osobg upowazniong do
Informacji w IP/IP2 podejmowania  decyzji w  imieniu  IP/IP2,
odpowiedzialng za nadzor nad zapewnieniem
bezpicczenstwa danych osobowych w PEFS 2007

w IP/IP2;
4) Administrator Bezpicczeiistwa - osobg wyznaczona przez osob¢ upowazniona do
Informacji u Beneficjenta podejmowania decyzji  wimieniu  Beneficjenta,

odpowiedzialng za nadzér nad zapewnieniem
bezpieczenistwa danych osobowych w PEFS 2007
u Beneficjenta;

5) naruszenie zabezpieczenia - jakiekolwiek naruszenie bezpieczenstwa,
PEFS 2007 niezawodnosci, integralnosci lub poufnosci PEFS
2007.
Rozdzial 2

Przydzial hasel i identyfikatorow

§ 3.



Dla kazdego uzytkownika jest ustalany odrebny identyfikator i hasto dostepu do PEFS 2007.

§ 4.
Identyfikator uzytkownika:
1) jest niepowtarzalny, a po wyrejestrowaniu uzytkownika z PEFS 2007 nie jest
przydzielany innej osobie;
2)  jest wpisywany do rejestru osob upowaznionych do przetwarzania danych osobowych,
zgodnie z § 9, wraz z imieniem i nazwiskiem uzytkownika.

§ 5.
Haslo uzytkownika:
1) jest przydzielane indywidualnie dla kazdego z uzytkownikdw;
2) nie jest zapisane w systemie komputerowym w postaci jawnej;
3) jest zmieniane co najmniej raz na miesigc;
4) powinno by¢ utrzymywane w tajemnicy, réwniez po uptywie waznosci.

§o.
Osoba odpowiedzialng za przydziat identyfikatoréw i pierwszych haset dla uzytkownikow
u Beneficjenta jest Administrator Bezpieczenstwa Informacji u Beneficjenta.

§7.
Przydziatu i zmiany haset dokonuje sie w nastepujacy sposob:
1) hasta powinny mie¢ co najmniej osiem znakéw i muszg zawiera¢ male i wielkie litery oraz
cyfry lub znaki specjalne;
2)hasto jest zmieniane przez kazdego z uzytkownikéw co najmnicj raz na miesiac;
3)hasta nie powinny skfada¢ sie z kombinacji znakéw mogacych ufatwié¢ ich odgadniecie lub
odszyfrowanic przez osoby nieuprawnione (np.: imie, nazwisko uzytkownika);
4) hasto powinno zosta¢ zmienione przez uzytkownika niezwlocznie w przypadku powziecia
podejrzenia lub stwierdzenia, 7e mogly sie z nim zapoznac osoby trzecie,

§8.
1. Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu
identyfikatora, ktory zostal mu przyznany.
2. Uzytkownik jest zobowiazany utrzymywaé hasto, ktérym si¢ postuguje lub postugiwal,
w sciste] tajemnicy, w szczegélnosci dolozyé wszelkich staran w celu uniemozliwienia
zapoznania si¢ przez osoby trzecie z hastem, nawet po ustaniu jego waznosci.

Rozdzial 3
Rejestrowanie i wyrejestrowywanie uzytkownikéw

§9.
1. Rejestracji i wyrejestrowywania uzytkownikow dokonuje Administrator Bezpieczenstwa
Informacji w u Beneficjenta.
2. Administrator Bezpieczenistwa Informacji u Beneficjenta prowadzi rejestr uzytkownikow.,
ktérego wzdr zostal okreslony w zataczniku nr 1 do Polityki Bezpicczenstwa dla systemu
Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta.
3. Jakakolwick zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu
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odnotowaniu i uaktualnieniu.

§ 10.
W PEFS 2007 moze zosta¢ zarejestrowany jedynie uzytkownik, ktoremu osoba upowazniona
przez Administratora Danych wydata upowaznicnie do przetwarzania danych osobowych
w PEFS 2007.

§11.

1. Z chwilg zarejestrowania w PEFS 2007 uzytkownik jest informowany przez
Administratora Bezpieczenstwa Informacji u Beneficjenta o ustalonym dla niego
identyfikatorze i koniecznosci postugiwania sig hastami.

2. Administrator Bezpieczenstwa Informacji u Beneficjenta zapoznaje kazdego nowego
uzytkownika z Instrukcja oraz Polityka Bezpieczenstwa dla systemu Podsystem
Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta, a takze
z przepisami dotyczacymi ochrony danych osobowych, co uzytkownik potwierdza swoim
podpisem na liscie, ktérej wzor jest okreslony w zalaczniku nr 5 do Polityki
Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 u Beneficjenta.

§12.
Uzytkownik jest wyrejestrowywany z PEFS 2007 w kazdym przypadku utraty przez niego
uprawnien do przetwarzania danych osobowych w PEEFS 2007, co ma miejsce szczeg0lnie
w przypadku:
1) ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakonczeniu przez tego
uzytkownika wspotpracy z Beneficjentem na podstawie umowy cywilno-prawnej;
2) zmiany zakresu obowigzkéw uzytkownika powodujacych utratg uprawnief do
przetwarzania danych osobowych w PEFS 2007.

Rozdzial 4
Rozpoczecie, zawieszenie i zakonczenie pracy w PEFS 2007

§13.
Uzytkownik rozpoczynajac pracg jest zobowiazany zalogowa¢ si¢ do PEFS 2007 postugujac
sie swoim identyfikatorem i hastem,

§ 14.

1. W przypadku, gdy uzytkownik planuje przerwa¢ pracg, jest zobowigzany do
zabezpieczenia dostgpu do komputera za pomoca wygaszacza ckranu z aktywnym
hastem.

2. W przypadku, gdy uzytkownik planuje przerwac prace na dluzszy okres, a takze konczac
prace, jest zobowiazany wylogowaé sie z PEFS 2007 oraz sprawdzi¢, czy nie zostaty
pozostawione bez zamknigcia nosniki zawierajace dane osobowe.

§ 15,
1. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenia PEFS 2007 lub
zauwazenia, ze Stan sprzetu komputerowego, zawarto$¢ zbioru danych osobowych
w PEFS 2007, ujawnione metody pracy, sposéb dziatania programu lub jakosé
komunikacji w sieci telekomunikacyjnej moga wskazywac na naruszenie bezpieczenstwa
danych osobowych w PEFS 2007, uzytkownik jest zobowiazany niezwlocznie
poinformowa¢ o tym Administratora Bezpieczenstwa Informacji u Beneficjenta, ktory jest
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zobowigzany poinformowa¢ o tym Administratora Bezpicczenistwa Informacji w IP/IP2.
2. Rozpoczynajac pracg uzytkownik powinien zwracic szezegolng uwage na okolicznosci,
0 ktérych mowa w ust. 1.

Rozdzial 5
Tworzenie oraz przechowywanie kopii awaryjnych

§ 16.
Za tworzenie i przechowywanic u Beneficjenta kopii awaryjnych danych osobowych
przetwarzanych w PEFS 2007 w sposéb zgodny zprzepisami prawa oraz ponizszymi
procedurami jest odpowiedzialny Administrator Bezpieczenistwa Informacji u Beneficjenta.

§17.

1. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 sa tworzonc nie
rzadziej niz raz na kwartal i zawieraja pelny obraz zabezpicczanych danych osobowych
znajdujacych si¢ na stacjach roboczych u Beneficjenta.

2. Kopie przechowuje si¢ w réznych micjscach, w tym w lokalizacjach innych niz zbiér
danych osobowych eksploatowany na biezaco, w szczegdlnosci w  odpowiednio
zabezpieczonym pomieszczeniu znajdujacym sie w siedzibie Beneficjenta.

§18.
L. Kopie awaryjne danych osobowych przetwarzanych w PEES 2007 po ustaniu ich
uzytecznosci sq bezzwlocznie usuwane.,
2. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007, ktére ulegly
uszkodzeniu, podlegajg natychmiastowemu zniszczeniu.

Rozdzial 6
Ochrona PEFS 2007 przed wrogim oprogramowaniem

§19.
Biezace i bezposrednie sprawdzanie obecnosci wiruséw komputerowych oraz koni trojanskich
odbywa si¢ przy zastosowaniu zainstalowanego na kazdej stacji roboczej na biezaco
aktualizowanego programu antywirusowego, automatycziic monitorujacego wystepowanie
wirusow i koni trojanskich podczas operacji na plikach.

§ 20.
Nadzor nad instalowaniem oprogramowania antywirusowego oraz nad biezacq jego
aktualizacjq sprawuje Administrator Bezpieczenstwa Informacji u Beneficjenta.

§ 21.
O kazdorazowym wykryciu wirusa lub konia trojanskicgo przez  oprogramowanie
monitorujace uzytkownik jest zobowiazany niezwlocznic powiadomié Administratora
Bezpieczensiwa  Informacji u  Beneficjenta; po  usunieciu  wirusa  Administrator
Bezpieczenstwa Informacji u Beneficjenta sprawdza PEFS 2007 oraz przywraca go do pelnej
funkcjonalnosci i sprawnosci.

§ 22.
W ramach ochrony przed wrogim oprogramowaniem Administrator Bezpieczenstwa
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Informacji u Beneficjenta stosuje logiczne i/lub fizyczne urzadzenia firewall.

§23:
Zadne nosniki informacji zawierajace dane osobowe nie sg udostepniane poza obszar,
w ktérym sg przetwarzane dane osobowe.

Rozdzial 7
Przeglady i konserwacja PEFS 2007, sprze¢tu komputerowego oraz zbioru
danych osobowych

§ 24,
Przeglady i konserwacje sprzgtu komputerowego wynikajace ze zuzycia sprzgtu oraz
warunkow zewnetrznych 1 eksploatacji, z uwzglednieniem waznosci sprzetu dla
funkcjonowania PEFS 2007, sa dokonywane przez Administratora Bezpieczefstwa Informacji
u Beneficjenta.

§ 25.
Dyski lub inne informatyczne noéniki informacji umieszczone w urzgdzeniach
przeznaczonych do napraw, gdzie jest wymagane zaangazowanic zewngtrznych firm
serwisowych, usuwa si¢ z tych urzadzen lub pozbawia si¢ przed naprawa zapisu danych
osobowych przetwarzanych w PEES 2007. W przypadku niemozliwosci usunigcia nosnika lub
pozbawienia go zapisu tych danych osobowych naprawy dokonuje si¢ pod nadzorem
Administratora Bezpieczenstwa Informacji u Beneficjenta.

§ 26.

1. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe przetwarzane
w PEFS 2007, przeznaczone do likwidacji, pozbawia sie wczesnie] zapisu tych danych,
aw przypadku gdy nie jest to mozliwe, uszkadza si¢ w sposéb uniemozliwiajacy ich
odczytanie.

2. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe przetwarzane
w PEFS 2007, przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymania tych danych osobowych, pozbawia si¢ wezesniej ich zapisu.

Rozdzial 8
Postepowanie w zakresie komunikacji w sieci komputerowej

827,
1. Dostgp do danych osobowych przetwarzanych w PEFS 2007 jest dozwolony jedynie po
wiasciwym zalogowaniu si¢ i podaniu wiasnego hasta uzytkownika.
2. Wprowadzanie do PEFS 2007 informacji z zewnatrz, w szczegdlnosci danych osobowych,
jest dopuszczalne tylko po stwierdzeniu legalnosci i wiarygodnosci zrodet informacii.

Rozdzial 9
Wymagania sprzgtowo-organizacyjne

§ 28.
Uzytkownicy sg zobowiazani do ustawienia ekranéw monitorow w taki sposéb, aby
uniemozliwi¢ osobom postronnym wglad lub spisanie zawartosci aktualnie wyswietlanej na
ekranie monitora.

§29.



Osoby nicuprawnione do dostepu do danych osobowych w PEFS 2007 moga przebywaé
W pomieszczeniach, w ktorych sa przetwarzane dane osobowe w PEFS 2007 wylacznie
w obecnosci co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§ 30.
Decyzje o instalacji na stacji roboczej obstugujacej przetwarzanie danych osobowych w
PEFS 2007 jakiegokolwick oprogramowania systemowego lub uzytkowego podejmuje
Administrator Bezpieczenstwa Informacii u Beneficjenta.

Rozdzial 10
Postanowicnia kohcowe

§ 31.
Do spraw nieuregulowanych w Instrukcji stosuje si¢ przepisy o ochronie danych osobowych.

832,
Instrukcja nie wylacza stosowania innych instrukeji dotyczacych zabezpieczenia PEFS 2007.
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